25 anoe compantiendo el munde de la injormdtica

CURSO de
SEGURIDAD EN REDES

OBJETIVO

Proporcionar el desenvolvimiento de capacidades técnicas relativas a la implementacién de
mecanismos de seguridad de redes, asi como, las capacidades sociales, organizativas y

metodoldgicas.

Contenido Minimo

1. Introduccion a la seguridad en redes
e Conceptos béasicos de seguridad de la informacién
e Tipos de amenazas y ataques en redes
e Principios de seguridad en redes
2. Evaluacion de riesgos y vulnerabilidades
e Analisis de riesgos y evaluacion de vulnerabilidades
e Pruebas de penetracién y hacking ético
e Metodologias y herramientas para la evaluacion de seguridad en redes
3. Disefio y configuracidn segura de redes
Principios de disefio seguro de redes
Segmentacion de red y zonas de seguridad
Configuracion de firewalls, routers y switches
Puntos de acceso inalambrico seguros
Proteccion de dispositivos de red contra amenazas comunes
4. Monitoreo y deteccidn de amenazas
e Herramientas y técnicas de monitoreo de trafico de red
e Deteccidn de intrusiones y sistemas de deteccidn de intrusiones (IDS)
e Analisis de eventos de seguridad y correlacion de registros (logs)
5. Respuesta a incidentes de seguridad
e Planificacion y gestion de incidentes de seguridad
e Investigacion y mitigacion de ataques
« Recuperacion y continuidad del negocio después de un incidente

Requisito: Conocimientos de redes
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