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PENTESTING 

 

Requisitos NINGUNO  

 

 

OBJETIVO 

 

Realizar pruebas de vulnerabilidades y fugas de información, mediante pruebas de 

penetración 

Contenido Mínimo 

 

1. Introducción al Pentesting 

1.1 ¿Qué es el Pentesting? 

1.2 Tipos de Pentesting (caja blanca, caja gris, caja negra) 

2. OSINT 

2.1 OSINT 

2.2 HUMINT 

2.3 GEOINT 

3. Hacking Ético Web 

3.1 Whois 

3.2 Wappalyzer y Netcraft 

3.3 Robtex 

4. Burp Suite  

4.1 Sniper 

4.2 Battery Ram 

4.3 Pichfork 

5. Identificación y Explotación de Vulnerabilidades Web 

5.1 Escaneo 

5.2 Firewall 

5.3 Nessus 

6. Fases del Pentesting Web 
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